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Protection des données personnelles

1) Protection des données personnelles

Conformément au réglement UE 2016/679 du Parlement Européen et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractere personnel et a la libre circulation de ces
données et conformément ala loi du Ter ao(t 2018 portant organisation de la Commission nationale pour la protection
des données et mise en ceuvre du réglement (UE)2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif
a la protection des personnes physiques a I'égard du traitement des données a caractere personnel et a la libre
circulation de ces données Foyer Global Health (ci aprés indiquées avec la ou les entités concernées par le contrat)
collectent, enregistrent et traitent les données que le preneur d'assurance et I(es) assuré(s) leur ont communiquées,
ainsi que celles qu'ils leur communiqueront ultérieurement, en vue d'apprécier les risques, de préparer, d'établir, de
gérer, d'exécuter le(s) contrat(s) d'assurance(s), de régler d'éventuels sinistres et de prévenir toute fraude.

Les catégories particulieres de données personnelles concernant la santé sont traitées par Foyer Global Health dans
le cadre strict de la finalité de l'article 9 paragraphe (2) g) du RGPD ou sur base de votre consentement préalable et
explicite sauf fondement légal spécifique ou exceptions légales telles que la préservation des intéréts vitaux ou la
sauvegarde d'un intérét légitime.

Aucune donnée personnelle ne sera traitée a des fins de prospection commerciale sans l'accord express des
personnes concernées qui conservent un droit de retrait.

Le responsable du traitement est la ou les entités concernées par le contrat Foyer Global health.

Il peut communiquer ces données a des tierces personnes, notamment au réassureur, a des médecins conseils,
avocats ou autres prestataires ainsi que dans le cadre d'obligations |égales et réglementaires. Cette transmission se
fera conformément aux modalités et conditions énoncées a l'article 300 de la loi du 7 décembre 2015 sur le secteur
des assurances.

Dans le cas ou vos données personnelles sont transférées, enregistrées et stockées sur un serveur cloud géré par un
hébergeur tiers situé dans 'UE, ce transfert se fait dans le strict respect des dispositions du RGPD.

Dans I'hypothése ou des données personnelles sont transférées hors de I'UE, toutes les mesures de protection
prévues par le RGPD seront requises, prévues et observées conformément a ce reglement et plus précisément le
chapitre V relatif au transfert vers des pays tiers.

De méme, toutes les obligations découlant notamment de l'article 35 relatif a I'obligation d'analyse d'impact relative a
la protection des données seront respectées.

La transmission conformément aux modalités et conditions énoncées a l'article 300 de la loi du 7 décembre 2015 sur
le secteur des assurances se fera en particulier, vis-a-vis de lintermédiaire d'assurance en charge de la gestion de la
relation contractuelle existant entre Foyer Global Health et le preneur d'assurance, lorsqu’il s'agit d'un agent
d’assurance ou d’'un courtier d'assurance luxembourgeois.

Lorsque lintermédiation est assurée par un courtier dassurance non luxembourgeois, le preneur autorise
expressément Foyer Global Health a communiquer a ce dernier toute information relative au contrat. Le preneur peut,
a tout moment, révoquer le présent mandat de communication en envoyant sa demande, par courrier recommandé
avec accuseé de réeception ala ou les entités concernées par le contrat.

De plus, dans I'hypothése ou le preneur d'assurance viendrait solliciter des conseils en matiere de distribution
d'assurance, aupres d'un agent d'assurance, membre du réseau de distribution de Foyer Global Health mais qui ne
serait pas encore intermédiaire d'assurance vis-a-vis du preneur, ce dernier autorise la ou les entités concernées par
le contrat a communiquer a cet agent d'assurance les données signalétiques (nom, prénom, adresse, date de
naissance, coordonnées bancaires et, le cas échéant données relatives aux personnes vivant habituellement au foyer
du preneur) nécessaires pour permettre a celui-ci de le servir et le conseiller utilement dans ses nouvelles demandes.
La encore, le preneur peut, a tout moment, révoquer le présent mandat de communication en envoyant sa demande,
par courrier recommandé avec accusé de réception a Foyer Global Health.

Le preneur d'assurance dispose d'un droit d'acces, de limitation, d'effacement dans les limites |égales, de rectification
et de portabilité concernant ses données qu'il pourra exercer en adressant une demande écrite a 'adresse du
responsable du traitement.
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La durée de conservation de celles-ci est limitée a la durée du contrat et a la période pendant laquelle la conservation
des données est nécessaire pour permettre a Foyer Global Health de respecter ses obligations en fonction des délais
de prescription ou d'autres obligations Iégales.

Foyer Global Health a désigné un Data Protection Officer qui peut étre contacté par courrier postal a I'adresse du
responsable du traitement ou par voie électronique a dataprotectionofficer@foyer.lu.

2) Secret professionnel, sous-traitance et sous-traitance & des prestataires de services en nuage
(« cloud computing »)

Foyer Global Health accorde une grande importance au respect du secret professionnel et de la confidentialité des
données de ses clients, et s'engage en tout temps a mettre en ceuvre toutes les mesures nécessaires et requises pour
assurer la confidentialité des données selon les plus hauts standards de sécurité et conformément aux
réglementations en vigueur.

Afin de garantir un haut niveau de qualité de services et de faire bénéficier des technologies les plus avancées a ses
clients, Foyer Global Health peut avoir recours a des prestataires de services, des sous-traitants, et a des technologies
faisant appel a du cloud computing. Dans tousles cas, les données communiquées seront protégées selon des normes
élevées de sécurité, y compris celles prévues par le RGPD.

Lorsque la communication de données protégées par le secret professionnel en matiére d'assurance intervient dans
le cadre d'une sous-traitance et a des technologies faisant appel a du cloud computing, mise en place a linitiative
de Foyer Global Health, au sens de I'article 2bis alinéa 2 de I'article 300 de la loi modifiée du 7 décembre 2015, aupres
d'un prestataire de services tiers, autres que ceux visés par cet article 300, le preneur d'assurance consent de maniére
expresse a toute sous-traitance, y compris en cloud computing, qui est utilisée, et peut accéder en tout temps au
détail de ces sous-traitances (tableau des sous-traitances) sous le lien https://www.foyer.lu/fr/transparency. |l peut
également sur simple demande obtenir par papier ce tableau des sous-traitances.

Dans ce tableau des sous-traitances, le preneur d'assurance y trouve l'existence des sous-traitances en cours, le type
de renseignements qui sont transmis et le pays d'établissement du/des prestataire(s) de services. Dans I'hypothése
ou le prestataire de service ne serait pas soumis a une obligation de secret professionnel similaire a celle de Foyer
Global Health, cette derniére s'engage a mettre en place un accord de confidentialité avec le prestataire pour lui
imposer le respect d'une telle obligation dans le cadre de la sous-traitance concernée.

En cas de modification du tableau des sous-traitances (exemples: ajout d'un sous-traitant, recours a du cloud
computing... liste non exhaustive), le preneur d'assurance sera valablement informé par email et/ou son espace client
et/ou tout autre moyen approprié de la ou des modifications (exemple : avis d'échéance).

Si endéans les deux mois suivant linformation de la modification du tableau des sous-traitances le preneur
d’assurance ne s’y est pas opposé par écrit, son consentement sera considéré comme acquis. En cas d’opposition
faite par le preneur d’'assurance, celle-ci devra étre notifiée a Foyer Global Health par lettre recommandée, et elle
vaudra comme résiliation a la prochaine échéance du seul contrat. Par exception, dans le cas ou votre contrat
d’assurance n'est pas résiliable annuellement, votre consentement vaut pour toute la durée du contrat d'assurance en
ce compris les modifications ultérieures.

Le preneur d'assurance est diment informé que :

» s'ils'oppose alamodification du tableau des sous-traitances, cette opposition entrainera des conséguences
sur une gestion optimale du contrat et sur le niveau de service fourni, et que deés lors, I'opposition vaut
comme résiliation a la prochaine échéance.

»  ¢'il détient plusieurs contrats d'assurance auprés de Foyer Global Health, il est tenu, pour le cas ou il le
souhaite, de notifier une opposition par contrat d'assurance.
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